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I. ZAKLADNE USTANOVENIA

UCEL A CIEL

Ugelom tejto dokumentécie je v podmienkach zariadenia CSS Néadej/d’alej len zariadenie/ v silade so
zakonom ¢. 18/2018 Z.z. O ochrane osobnych tdajov v informacénych systémoch obsahujicich osobné
udaje /d’alej len informacny systém/:

a/ ustanovit’ prava a povinnosti FO pri poskytovani osobnych tdajov do informa¢ného systému a
prava, povinnosti a zodpovednost’ opravnenych os6b - zamestnancov zariadenia, ktori sa zic¢astiuju
na spractivani osobnych udajov, resp. prichadzaju do styku s osobnymi udajmi,

b/ ustanovit’ prava a povinnosti zamestnancov, ktori prevadzkuju IS pouzivany v zariadeni.

Ciel'om tejto dokumentacie je chranit’ osoby poskytujuce tidaje do informaéného systému tak, aby ich
osobné tdaje boli vyuzité iba na ucely, pre ktoré ich osoba poskytla, ¢i uz na zdklade zakona alebo
dobrovolnosti. V koneénom dosledku tak zabezpecit ochranu sikromia dotknutych osdb v suvislosti s
automatizovanym i manualnym spractivanim ich osobnych tdajov.

Legislativa:

1. Zakon &. 18/2018 Z. z. o ochrane osobnych tdajov v z.n.p., ( metodiky UOOU SR, vykonévacie
predpisy)

2. Zakladné Pudské prava a slobody podla Ustavy SR

3. Ochrana osobnosti — Obciansky zakonnik (§ 11 - § 16)

4. Zakonnik prace (§ 13 ods. 5) — spractvanie osobnych udajov v pracovnopravnych vztahoch
a sukromie zamestnanca na pracovisku a v spolo¢nych priestoroch zamestnavatel’a

5. Trestny zakon (§ 374) — trestny ¢in neopravneného nakladania s osobnymi tidajmi

6. Zakon ¢. 215/2004 Z.z. o ochrane utajovanych skutocnosti a 0 zmene a doplneni niektorych
zakonov v z.n.p.

7.Vyhlaska Narodného bezpecnostného uradu ¢.48/2019 Z.z., ktorou sa ustanovuju podrobnosti o
administrativnej bezpecnosti utajovanych skuto¢nosti

8. Zakon ¢. 311/2001 Z.z. Zakonnik prace v z.n.p.

9. ISO/EC 27001 Informacné technoldgie. Zabezpecovacie techniky. Pravidla dobrej praxe
manazérstva informacnej bezpecnosti.

10. ISO/EC 27002 Systémy manazérstva informacénej bezpec¢nosti

11. ISO/EC 27005 Informacné technoldgie. Bezpecnostné metddy. Riadenie rizik informacne;
bezpecnosti

Skratky:

RIAD - riaditel’

OS - organiza¢na smernica

AIS — automatizovany informacny systém
IS — informacny systém

FO — fyzicka osoba

PMP — personalny a mzdovy pracovnik
PC — osobny pocitac

TBOZP — bezpecnostny technik

Z0 — zodpovedna osoba



Zodpovednosti:

Za vypracovanie a udrZovanie tejto dokumentacie zodpoveda ZO.

Za dodrzovanie jednotlivych ustanoveni tejto dokumentacie st zodpovedni vSetci zamestnanci, ktori
vyuzivaju IS zariadenia na evidenciu a spracovanie osobnych udajov zamestnancov, alebo inych FO
osdb v sulade so zdkonom ¢. 18/2018 Z.z. O ochrane osobnych tdajov. Za spravne uloZenie
a pristupnost’ tohto dokumentu zainteresovanym pracovnikom je zodpovedny RIAD. Zodpovednost’ za
udrziavanie pracovnych kopii v aktudlnom stave je zodpovedny PMP. Opravnenymi osobami
V spolocnosti su: riaditel, ekondémka, hlavna sestra, sociadlne pracovnicky, spravca majetku,

bezpec¢nostny technik, zodpovedna osoba.

1. VYMEDZENIE ZAKLADNYCH POJMOV

dotknutou osobou kazda FO, ktorej osobné idaje sa spracuvaju,

prevadzkovatePom kazdy, kto sam alebo spolo¢ne s inymi vymedzi Gc¢el a prostriedky spracuvania
osobnych udajov a spraciva osobné Udaje vo vlastnom mene; prevadzkovatel' alebo konkrétne
poziadavky na jeho ur¢enie mozu byt ustanovené v osobitnom predpise alebo medzinarodnej zmluve,
ktorou je SR viazana, ak takyto predpis alebo tato zmluva ustanovuje ucel a prostriedky spracuvania
osobnych tidajov,

sprostredkovatel’om kazdy, kto spracuva osobné tdaje v mene prevadzkovatela,

spracuvanim osobnych udajov spracovatel'ska operacia alebo stbor spracovatel'skych operacii s
osobnymi udajmi alebo so subormi osobnych udajov, najmi ziskavanie, zaznamenavanie,
usporaduvanie, Strukturovanie, uchovavanie, zmena, vyhladavanie, prehliadanie, vyuzivanie,
poskytovanie prenosom, S$irenim alebo inym sposobom, preskupovanie alebo kombinovanie,
obmedzenie, vymazanie, bez ohl'adu na to, ¢i sa vykondva automatizovanymi prostriedkami alebo
neautomatizovanymi prostriedkami,

sihlasom dotknutej osoby akykol'vek vazny a slobodne dany, konkrétny, informovany a
jednoznacny prejav vole dotknutej osoby vo forme vyhlasenia alebo jednoznac¢ného potvrdzujuceho
ukonu, ktorym dotknuta osoba vyjadruje stithlas so spractivanim svojich osobnych tdajov

informaénym systémom akykol'vek usporiadany subor osobnych udajov, ktoré su pristupné podla
urCenych kritérii, bez ohladu na to, ¢i ide o systém centralizovany, decentralizovany alebo
distribuovany na funkénom zaklade alebo geografickom zaklade,

biometrickymi udajmi osobné udaje, ktoré su vysledkom osobitného technického spractvania
osobnych udajov tykajucich sa fyzickych charakteristickych znakov fyzickej osoby, fyziologickych
charakteristickych znakov fyzickej osoby alebo behavioralnych charakteristickych znakov FO a ktoré
umoznuju jedineénu identifikaciu alebo potvrdzuju jedineénu identifikaciu tejto FO, ako najmi
vyobrazenie tvare alebo daktyloskopické udaje,

obmedzenim spracivania osobnych tudajov oznacenie uchovavanych osobnych tdajov s cielom
obmedzit’ ich spractivanie v budicnosti,

profilovanim akakol'vek forma automatizovaného spractivania osobnych udajov spocivajuceho v
pouziti osobnych tidajov na vyhodnotenie urcitych osobnych znakov alebo charakteristik tykajucich sa
FO, najma na analyzu alebo predvidanie znakov alebo charakteristik dotknutej osoby stvisiacich s jej
vykonnostou v praci, majetkovymi pomermi, zdravim, osobnymi preferenciami, zaujmami,
spol'ahlivost'ou, spravanim, polohou alebo pohybom,



pseudonymizaciou spracuvanie osobnych udajov sposobom, ze ich nie je mozné priradit ku
konkrétnej dotknutej osobe bez pouzitia dodato¢nych informaécii, ak sa takéto dodatocné informacie
uchovavaju oddelene a vzt'ahuju sa na ne technické a organizacné opatrenia na zabezpecenie toho, aby
osobné udaje nebolo mozné priradit’ identifikovanej FO alebo identifikovatel'nej FO,

Sifrovanim transformacia osobnych udajov sposobom, ktorym opétovné spracuvanie je mozné len po
zadani zvoleného parametra, ako je kl'a¢ alebo heslo,

online identifikatorom identifikator poskytnuty aplikaciou, nastrojom alebo protokolom, najmi IP
adresa, cookies, prihlasovacie udaje do online sluzieb, radiofrekvencnd identifikacia, ktoré mozu
zanechavat" stopy, ktoré sa najmd v kombinacii s jedinecnymi identifikdtormi alebo inymi
informaciami mozu pouZit' na vytvorenie profilu dotknutej osoby a na jej identifikaciu,

poruSenim ochrany osobnych udajov porusenie bezpecnosti, ktoré vedie k nahodnému alebo
nezakonnému zniCeniu, strate, zmene alebo k neopravnenému poskytnutiu prenasanych,
uchovavanych osobnych udajov alebo inak spracuvanych osobnych udajov alebo k neopravnenému
pristupu k nim,

prijemcom kazdy, komu sa osobné idaje poskytnu bez ohl'adu na to, ¢i je tret’ou stranou; za prijemcu
sa nepovazuje organ verejnej moci, ktory spractiva osobné idaje na zaklade osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je SR viazana, v sulade s pravidlami ochrany osobnych tdajov
vztahujucimi sa na dany ucel spractivania osobnych tudajov,

tretou stranou kazdy, kto nie je dotknutou osobou, prevadzkovatel, sprostredkovatel’ alebo inou
fyzickou osobou, ktord na zéklade poverenia prevddzkovatela alebo sprostredkovatela spracuva
osobné udaje,

informatik je pracovnik, majuci kompetenciu riadit' informaéné technologie spolo¢nosti. Je
zodpovedny za riadenie, prevadzku aspravu IS apocitacovej siete vratane technického
a prevadzkového riesenia bezpecnostnych aspektov,

opravnena osoba je osoba, ktord spracovava osobné udaje na zaklade pokynu prevadzkovatela alebo
sprostredkovatela. VSetky opravnené osoby musia byt preukazatelne poucené,

aktiva informacného systému st vSetky sucasti IS ( servery, pracovné stanice, smerovace, prepinace,
rozboCovace, Struktirovand kabeldz, modemy, accesspointy, tlaCiarne, programové vybavenie,
zalohové média ...),

server je pocita¢, poskytujuci niektoré svoje sluzby alebo zariadenia ostatnym do siete zapojenym
pocitacom,

pracovna stanica je osobny pocitac (PC), prenosny PC (notebook), terminal,
smerovac je sietové zariadenie pre smerovanie dat z uzla jednej siete so uzla inej siete,

firewall je zariadenie alebo programové vybavenie zamedzujlice nepovolenym infiltraciam vstup do
IS,

modem je elektronické zariadenie, ktoré premiena elektronické impulzy PC na signaly, ktoré je
mozno prenasat’ telefonnymi linkami, za i¢elom prepojenia pocitacov telefonnymi linkami,

miestna tladiaren je tlaCiaren, ktord je nakonfigurovana ako pristupna len s PC, ku ktorému je fyzicky
pripojena,

sietova tladiaren je nakonfigurovana ako pristupna zo siete,



Struktirovana kabelaz je univerzalny genericky systém vyjadrujtci hierarchické prepojenie siete,
ktory poskytuje uZzivatelom nezavisli prenosovi kapacitu pre datové, analégové, video a dalSie
signaly v ramci budov a areélov,

bezpecnost’ IS je subor opatreni na ochranu IS pred bezpe¢nostnymi udalostami,

bezpecnostna udalost’ je udalost majica za nasledok ohrozenie doveryhodnosti dat alebo
obmedzenie ich dostupnosti v IS,

vy$Sia moc je nahodna, neo¢akavana udalost, vyvoland ré6znymi prejavmi fyzikalnej alebo socialnej
povahy, ktora nezavisi od posobenia spolo¢nosti ¢i osoby, napr.: poZziar, zatopenie vodou, terorizmus,
chripkové epidémie, komunikaéné zlyhania, neidentifikované prirodné vplyvy a pod..,

protiopatrenia st ¢innost’, postupy alebo mechanizmus, ktory minimalizuje riziko redukciou dopadu
pri utoku a zlepSuje bezpecnost’ IS redukciou hrozby pri vyskyte utoku, redukciou slabiny pre tutok,
redukciou dopadu pri utoku, odhalenim toku alebo obnovou pri utoku,

virus je maly pocitacovy program schopny samoreplikécie, ktory moze poskodit’ OS v PC alebo data
v fiom uloZené, alebo ich odosielat’, alebo zverejiiovat’ na internete,

spyware je Spehovaci program, ktory zhromazd’uje informécie o aktivitich pouzivatela PC na
internete (na ¢o klikate, aké stranky so prehliadate a pod.),

internet je medzinarodny systém navzajom prepojenych pocitacovych sieti, ktory umoziuje
fungovanie rozli¢énych druhov elektronickej komunikacie,

schvilené programové vybavenie je programové vybavenie, ktoré je odsuhlasené Statutarom
spolocnosti,

neschvalené programové vybavenie je také, ktoré nie je odsthlasené Statutarom spolo¢nosti,

princip najmensSich privilégii je princip, ktory uzivatel'ovi dovol'uje vykonat iba tie ¢innosti, na ktoré
je opravneny. Uplatnenie tohto principu na pristupové prava zabezpe¢i uzivatelovi pridelenie
minimalnych pristupovych prav na plnenie jeho pracovnych povinnosti.

2. MAPOVANIE OSOBNYCH UDAJOV

Nase zariadenie definuje, aké osobné tdaje spracuva, aby bolo schopné zanalyzovat' spracuvanie
osobnych udajov a zabezpecit’ ochranu v§etkych spracuvavanych osobnych tudajov.

a) Osobné udaje prijimatel’'ov socialnej sluzby

meno, priezvisko, titul, ulica a &islo, PSC, mesto, datum narodenia, rodné &islo, telefonny kontakt,
majetkové pomery, daje o zdravotnom stave, kontakt na rodinného prislusnika (spracovatel'ské
operacie: Agenda socidlna, Agenda zdravotna, Kniha ndvstev, Sprava registratury, Stravovanie,
Ugétovné doklady, Staznosti, Ob&ania — poradovnik, Spristupnenie informacii, Staznosti).

b) Osobné udaje zamestnancov:
meno, priezvisko, titul, trvaly pobyt - ulica a &islo, PSC, mesto, datum narodenia, rodné ¢&islo, &islo
bankového G¢tu (IBAN), nazov zdravotnej poistovne, doplnkovej dochodkovej sporitelne, ¢islo OP,

email, telefonny kontakt, najvysSie ukoncené vzdelanie, zékladnd mzda, osobné ohodnotenie
(spracovatel'ské operacie: PAM, BOZP, Evidencia dochadzky, Oznamovanie protispolocenskej



innosti, Sprava registratiry, Staznosti, Studne spory, U¢tovné doklady, Ziadosti o prijatie do
zamestnania).

c) Osobné udaje rodinnych prislusnikov zamestnancov:

mena, priezviska, adresa, rodné &isla rodinnych prislusnikov (spracovatel’ské operacie: PAM, Uétovné
doklady, Spréva registratury).

d) Osobné udaje ziadatel'ov o zamestnanie:

meno, priezvisko, titul, vzdelanie, prax, email, telefonny kontakt (spracovatel'ské operacie: Sprava
registratary).

3.  VSEOBECNE POVINNOSTI PREVADZKOVATELA (§ 31 ZOOU)

Nase zariadenie ako prevadzkovatel’ dodrzuje nasledovné v§eobecné povinnosti:

a) S ohladom na povahu, rozsah a ucel spractivania osobnych udajov a na rizikd s roznou
pravdepodobnostou a zavaznostou pre prava FO sa zavdzujeme prijat’ vhodné technické a
organiza¢né opatrenia na zabezpecenie a preukazanie toho, Ze spractivanie osobnych udajov sa
vykonava v salade so ZOOU.

b) Uvedené opatrenia budeme podl'a potreby aktualizovat'.

C) Budeme pravidelne preverovat’ trvanie ucelu spractivania osobnych udajov a po jeho splneni
bez zbyto¢ného odkladu zabezpecit' vymaz osobnych udajov

d) Nase zariadenie bude zachovéavat’ ml&anlivost’ o osobnych udajoch, ktoré spractuva. Povinnost
mlcanlivosti trva aj po ukonceni spractivania osobnych tdajov.

4. SPECIFICKY NAVRHNUTA A STANDARDNA OCHRANA OSOBNYCH
UDAJOV (§ 32 ZOO)

Nase zariadenie sa zavézuje pred spracuvanim osobnych udajov zaviest’ a po¢as spractivania osobnych
udajov mat’ zavedenu Specificky navrhnutti ochranu osobnych tudajov, ktorda spociva v prijati
primeranych technickych a organizanych opatreni, napriklad aj vo forme pseudonymizacie, na uc¢inné
zavedenie primeranych zaruk ochrany osobnych idajov a dodrziavanie zakladnych zasad podl'a § 6 az
12, ZOOU.

Nase zariadenie sa zavézuje pri Specificky navrhnutej ochrane osobnych udajov zohl'adnit’ najnovsie
poznatky ochrany osobnych udajov, naklady na vykonanie opatreni, povahu, rozsah, kontext a ucel
spracuvania osobnych Udajov a rizika spractivania osobnych udajov s rdéznou pravdepodobnostou a
zavaznost'ou, ktoré spractivanie osobnych tidajov predstavuje pre prava dotknutej osoby.

NasSe zariadenie sa zavdzuje zaviest' Standardni ochranu osobnych udajov, ktora spociva v prijati
primeranych technickych a organiza¢nych opatreni na zabezpecenie spracivania osobnych tidajov len
na konkrétny tcel, minimalizacie mnozstva ziskanych osobnych udajov a rozsahu ich spractvania,
doby uchovavania a dostupnosti osobnych udajov. Nase zariadenie zabezpeci, aby osobné udaje neboli
bez zasahu FO Standardne pristupné neobmedzenému poctu FO.



5.

PRAVA DOTKNUTEJ OSOBY

Povinnosti prevadzkovatela pri uplatiovani prav dotknutej osoby st upravené § 29 ZOOU.
Obmedzenia prav dotknutej osoby, podla § 30 ZOOU.

Prava dotknutej osoby st upravené § 19 - § 28 ZOOU a nase zariadenie sa zavizuje ich dodrziavat'.

Ide napriklad o nasledovné prava:

a)

b)

9)

h)
i)

6.

Dotknutd osoba mé pravo ziskat' od prevadzkovatela potvrdenie o tom, ¢i sa spracuvaji
osobné idaje, ktoré sa jej tykaju.

Dotknutd osoba ma pravo byt informovand o primeranych zarukach tykajucich sa prenosu
podla § 48 ods. 2 az 4, ak sa osobné udaje prenasaju do tretej krajiny alebo medzinarodnej
organizacii.

Prevadzkovatel je povinny poskytnut’ dotknutej osobe jej osobné idaje, ktoré spracuva.
Dotknutd osoba ma pravo na to, aby prevadzkovatel bez zbytocného odkladu opravil
nespravne osobné udaje, ktoré sa jej tykaju. So zretelom na ucel spractivania osobnych udajov
ma dotknutd osoba pravo na doplnenie netuplnych osobnych tdajov.

Dotknut4 osoba ma pravo na to, aby prevadzkovatel’ bez zbyto¢ného odkladu vymazal osobné
udaje, ktoré sa jej tykajh.

Dotknut4 osoba ma pravo na to, aby prevadzkovatel obmedzil spractivanie osobnych udajov
Dotknutd osoba ma pravo ziskat osobné udaje, ktoré sa jej tykaju a ktoré poskytla
prevadzkovatel'ovi

Dotknuta osoba ma pravo namietat’ spractivanie osobnych udajov

Dotknutd osoba ma pravo na to, aby sa na nu nevztahovalo rozhodnutie, ktoré je zalozené
vyluéne na automatizovanom spractivani osobnych udajov vratane profilovania a ktoré ma
pravne ucinky, ktoré sa jej tykaju alebo ju obdobne vyznamne ovplyviiuju.

SPROSTREDKOVATEL (§ 34 ZOOU)

Sprostredkovatel’ je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt,
ktory spractiva osobné tidaje v mene prevadzkovatela.

Nase zariadenie ako prevadzkovatel vyuziva sprostredkovatelov, ktori v jej mene spracuvavaju
osobné udaje.

Pre naSe zariadenie spracovavajt tidaje nasledovni sprostredkovatelia:

Autorizovany bezpecnostny technik a technik OPP

Skolitel’ CO — z Obecného uradu, alebo VUC

Technik IT (na objednavku)

Zodpovedna osoba v zmysle Zakona ¢. 18/2018 Z.z. O ochrane osobnych udajov v z.n.p.

Nase zariadenie vyuziva len sprostredkovatel'ov poskytujucich dostato¢né zaruky na to, Ze sa prijmua
primerané technické a organizaéné opatrenia tak, aby spractvanie spiiialo poziadavky ZoOOU a aby
sa zabezpecila ochrana prav dotknutej osoby.

Spracuvanie sprostredkovatelom pre nase zariadenie sa riadi ,,zmluvou o spractvani osobnych
udajov®, ktorej vzor je prilohou tohto dokumentu. Zavézuje sprostredkovatela voci prevadzkovatel'ovi
a stanovuje sa fiou predmet a doba spractuvania, povaha a 0cel spraciivania, typ osobnych udajov a
kategorie dotknutych osdb a povinnosti a prava prevadzkovatel’a a sprostredkovatel’a.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20180525#paragraf-48.odsek-2

Nage zariadenie podpise dodatky k zmluvam so spomenutymi sprostredkovatel'mi, aby zmluvy spiiali
vietky néleZitosti ZOOU.,

7. ZASADY SPRACUVANIA OSOBNYCH UDAJOV V NASOM ZARIADENI

7.1. Zasada zakonnosti (§ 6 a § 13 ZOOU)

Nase zariadenie sa zaviazalo spractvat’ udaje len zdkonnym spdsobom tak, aby nedoslo k poruseniu
zékladnych prav dotknutej osoby.

Spracuvanie osobnych udajov nasim zariadenim je zdkonné ato zabezpeCenim, Ze sa vykonava na
zéaklade aspon jedného z tychto pravnych zakladov:

a) dotknutd osoba vyjadrila sihlas so spracuvanim svojich osobnych udajov aspon na jeden
konkrétny ucel,

b) spractivanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je
dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade ziadosti
dotknutej osoby,

C) spractivanie osobnych tdajov je nevyhnutné podl'a osobitného predpisu alebo medzinarodne;j
zmluvy, ktorou je Slovenska republika viazana,

d) spractivanie osobnych tdajov je nevyhnutné na ochranu Zivota, zdravia alebo majetku
dotknutej osoby alebo inej fyzickej osoby,

e) spractivanie osobnych tdajov je nevyhnutné na splnenie tlohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatel'ovi alebo

f) spractvanie osobnych tdajov je nevyhnutné na ucel opravnenych zaujmov prevadzkovatela
alebo tretej strany okrem pripadov, ked’ nad tymito zaujmami prevazuji zaujmy alebo prava
dotknutej osoby vyzadujuce si ochranu osobnych udajov, najmé ak je dotknutou osobou diet’a;
tento pravny zaklad sa nevzt'ahuje na spractivanie osobnych udajov organmi verejnej moci pri
plneni ich tloh.

Pravny zaklad pre jednotlivé kategorie osobnych tidajov st nasledovné:

Ziskavanie osobnvch adajov

Ten, kto ziskava osobné tdaje, je povinny na poziadanie dotknutej osoby preukazat’ svoju totoznost’ a
vopred oznamit’ dotknutej osobe alebo inej fyzickej osobe, od ktorej osobné udaje pozaduje

e Ucel ziskavania osobnych udajov,

e zakon, ktory ustanovuje povinnost' poskytovat pozadované udaje a nasledky odmietnutia
poskytnut’ osobné udaje,

e predpokladany okruh uzivatel'ov.

Opravnenie na ziskavanie osobnych tdajov vydava riaditel’ka zariadenia. Pokial’ zamestnanec ziskava
osobné tdaje za podmienok ustanovenych osobitnymi zdkonmi / napr. hore uvedené zakony / a jeho
pracovné zaradenie si vyZzaduje konanie podla tychto zdkonov, nevyzaduje sa pisomna forma tohto
opravnenia.

a) Osobné udaje prijimatel'ov socialnej sluzby

Pravny zéklad — pismeno a) spractivanie osobnych tdajov je nevyhnutné podl'a osobitného predpisu
alebo medzinarodnej zmluvy, ktorou je SR viazana.



b) Osobné udaje zamestnancov:

Pravny zaklad — pismeno b) dotknuta osoba dava automaticky suhlas so spraciivanim svojich
osobnych tdajov za ucelom spracovania miezd,

Pravny zéaklad — pismeno b) spracuvanie osobnych tdajov je nevyhnutné podl'a osobitného predpisu
alebo medzinarodnej zmluvy, ktorou je SR viazana.

c) Osobné udaje rodinnych prislusnikov zamestnancov:

Pravny zaklad — pismeno C) spractivanie osobnych udajov je nevyhnutné podl’a osobitného predpisu
alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazand. PredovSetkym podla zdkona ¢.
595/2003 Z. z. 0 dani z prijmoV V zneni neskorsich predpisov

d) Osobné udaje ziadatel'ov o zamestnanie:

Pravny zaklad — pismeno d) dotknuta osoba vyjadrila stihlas so spracivanim svojich osobnych udajov
za ucelom evidencie uchadzaov o zamestnanie.

Spracuvanie osobnych udajov

Spractivanie osobnych tidajov vykonava iba zamestnanec v rdmci plnenia povinnosti vyplyvajucich
mu z pracovného zaradenia / z pracovnej naplne / a iba pre sluzobné ticely. Uvedené sa vztahuje aj na
likvidaciu osobnych udajov, ktorti bezodkladne zabezpeéi zamestnanec po splneni ucelu spracovania,
pokial’ osobitny zadkon neustanovuje inak.

Zamestnanec, ktory vykonava spracuvanie osobnych tdajov, je opravneny toto vykonavat za
podmienok a v rozsahu uréenych pisomnou zmluvou alebo v povereni konatel'om spolo¢nosti.

Spractivanie osobnych udajov zamestnancov sa vykonava na mzdovom softvéri ,,Asseco Wécko*,
zalohovanie udajov vykonava PMP 1 x mesacne v elektronickom archive PC na externy, uloZzenie —
sidlo zariadenia. Ekonomika sa spracovava v ekonomickom softvéri. PC, na ktorom sa spracovavaju
osobné udaje je chraneny antivirusovym systémom, pravidelne sa vykonava upratovanie suborov
pomocou systémovych nastrojov. Socialna agenda sa spracovava v IS ,,CYGNUS* aj kartotékovej
forme, kuchyna vyuziva IS ,,CYGNUS*.

7.2. Zasada obmedzenia ticelu (§ 7 ZOOU)

Nase zariadenie ziskava 0sobné daje len na konkrétne urceny, vyslovne uvedeny a opravneny tcel
anebude ich d’alej spracavat’ sposobom, ktory nie je zlucitelny s tymto Gcelom. Nase zariadenie
informuje dotknuti osobu o ucele spracuvania osobnych udajov pred ich spractivanim.

7.3. Zasada minimalizacie osobnych idajov (§ 8 ZOOU)

NaSe zariadenie spracovava osobné udaje tak, aby toto spractivanie primerané, relevantné
a obmedzené na nevyhnutny rozsah dany uc¢elom, na ktory sa spractivaju.

S cielom zabezpecit’ minimalizaciu osobnych tdajov sa naSe zariadenie rozhodlo zanalyzovat’, ¢i su
spracuvavané udaje primerané, relevantné a obmedzené na rozsah, ktory je nevyhnutny vzhl'adom na
ucely, na ktoré sa spracuvaju.

Analyzuja sa nasledovné kategorie, konkrétne druhy osobnych tdajov st uvedené v Casti ,,mapovanie
osobnych udajov*.

a) Osobné tdaje zamestnancov:
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Vsetky spracuvavané udaje st nevyhnutné. Su spracovdvané na ucely evidencie zamestnancov,
vyplaty miezd, alebo komunikaciu so zamestnancami.

b) Osobné udaje rodinnych prislusnikov zamestnancov:

Vsetky spracuvavané udaje st nevyhnutné. Su spracovavané na ucely uplatnenia nezdanitel'nej Casti
zéakladu dane na danovnika a dafiového bonusu podla § 36 ods. 6 zakona ¢. 595/2003 Z. z. o dani z
prijmov v zneni neskor$ich predpisov, alebo na tcely vykonania roéného zG¢tovania dane.

7.4. Zasada spravnosti (§ 9 ZOOU)

Nase zariadenie spracovava osobné udaje tak, aby boli spravne a podla potreby aktualizované;
a prijme primerané a u¢inné opatrenia na zabezpecenie toho, aby sa osobné tidaje, ktoré s nespravne z
hl'adiska ucelov, na ktoré sa spracuvaju, bez zbytocného odkladu vymazali alebo opravili.

Na zabezpecenie zasady spravnosti ma nase zariadenie vV pisomnom sthlase so spracovanim osobnych
udajov nasledovnu formulaciu:

»Dotknutd osoba je povinna poskytnut’ pravdivé a aktualne osobné udaje. V pripade zmeny osobnych
udajov je dotknutd osoba povinnd zmenu bezodkladne oznamit’ prevadzkovatel'ovi.*

7.5. Zisada minimalizacie uchovavania (§ 10 ZOOU)

Osobné udaje nase zariadenie uchovava vo forme, ktora umoziiuje identifikaciu dotknutej osoby
najneskor dovtedy, kym je to potrebné na ucel, na ktory sa osobné tidaje spractivaju.

7.6. Zasada integrity a dovernosti (§ 11 ZOOU)

Osobné udaje st v nasom zariadeni spracivané sposobom, ktory zaruCuje primeranti bezpecnost’
osobnych tdajov vratane ochrany pred neopravnenym spracivanim osobnych tidajov, nezakonnym
spracuvanim osobnych udajov, ndhodnou stratou osobnych tdajov, vymazom osobnych udajov alebo
poskodenim osobnych tidajov.

7.6.1. Osobné udaje uloZené v elektronickych dokumentoch
Nase zariadenie pouziva antivirus a firewall od spolo¢nosti ESET.

Zalohovanie sa vykondva Ix mesacne, zalohujeme elektronické dokumenty na externy disk.
Spolo¢nost’ mé pocitatovu siet’, zalohy sa vytvaraju na serveri na VUC.

Pocitac s osobnymi tdajmi je chraneny heslom, ktoré vie len opravnena osoba.

7.6.2. Osobné tidaje uloZené vo fyzickych dokumentoch

Fyzické dokumenty st ulozené v obaloch av uzamknutej skrini v kancelarii ekonémky, ¢im je
zabezpecena ochrana pred poSkodenim.

Sanény s fyzickymi dokumentmi ekonomickymi su uloZené v uzamknutej skrinke Vv kancelarii
ekonomky.

7.7. Zasada zodpovednosti (§ 12 ZOOU)

Kazdy zamestnanec, ktory spracuva osobné udaje, zodpoveda za bezpecnost’ osobnych udajov tym, ze
ich chréni pred odcudzenim, stratou, poskodenim, znienim, spristupnenim neopravnenym osobam,
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zmenou alebo rozSirovanim / zverejiiovanim/. Zamestnanec, ktory pride pri vykone svojho povolania
do styku s osobnymi udajmi, zodpoveda za bezpe¢nost osobnych udajov najmi tym, ze ich chrani
pred rozsirovanim, neopravnenym pristupom, Stratou a odcudzenim.

Za tymto Ucelom sa stanovujua nasledovné opatrenia:

Technické

a/ PC, na ktorom sa spractivaju osobné tidaje, jeho uzivatel’ zabezpecil heslom pre spustenie pocitaca
a heslom pre spustenie programu,

b/ kazdy zamestnanec, ktory spractiva osobné udaje na PC, je povinny riadit’ sa pokynmi RIAD.

¢/ osobné udaje, ktoré sa nachadzaju v kartotékovom systéme /spracuvané pisomnou formou/ musia
byt uskladiované a uzamykané v uzamykatelnych boxoch, skriniach alebo kontajneroch. V osobnej
zlozke zamestnanca sa nachadza: kopie dokladu totoznosti, o vzdelani, osobny dotaznik, pracovna
zmluva, prihlagky a odhlasky do poistovni. Vietko je uloZzené v kancelérii vedicej sestry. Uétovné
doklady sa archivuju u externej uctovnicky — uzamknuté. Socialna a zdravotna agenda sa nachadza
Vv oSetrovni, v uzamknutej kovovej registracke.

d/ miesto, kde je umiestneny PC, na ktorom sa spracuvaju osobné udaje, ako aj miesto, kde sa
nachadzaju osobné udaje spracuvané v kartotékovom systéme musia byt mimo dosah neopravnenych
0sob — v sidle zariadenia,

e/ pri likvidacii osobnych udajov z PC zabezpeci PMP ich likvidaciu z hlavného disku PC. Likvidaciu
udajov z nosicov , alebo externého disku — USB kl'ica sluziaceho na zalohovanie, resp. na prenos
zabezpeci PMP. Okrem vymazania dat z nosiCov musi dojst’ k ich fyzickému zniceniu (rozlamanim,
rozdrvenim).

f/ likvidacia osobnych udajov vedenych pisomne sa vykona skartaciou, za pritomnosti zamestnanca,
ktory tieto osobné udaje spractva a likviduje.

Organizacné:

a/ v pripade vyskytu technickych zavad suvisiacich s opatreniami uvedenymi v bode 7.7 sa tieto
nahlasia RIAD,

b/ zakaz poskytovat’ osobné udaje v telefonickom styku o vSetkych dotknutych osobach,

¢/ premiestfiovanie PC, na ktorom sa spracivaju osobné tudaje sa moze vykonavat’ len so stthlasom
riaditel’ky,

d/ v pripade odovzdania PC do servisu z dévodu opravy, RIAD pripravi k podpisu odovzdavaci
protokol.

Povinnost’ ml¢anlivosti

Kazdy zamestnanec, ktory spractva, resp. prichadza do styku s osobnymi tidajmi:

- je povinny zachovat’ ml¢anlivost’ o osobnych tdajoch. Téato povinnost trva aj po zmene pracovného
zaradenia, aj po ukonceni pracovného pomeru v zariadeni. Povinnost’ mlcanlivosti neplati, ak osobné
udaje je zamestnanec poskytnut’ v zmysle osobitnych zakonov, napr. pre potreby organov ¢innych v
trestnom konani,

- nesmie vyuZit’ osobné udaje pre vlastni potrebu,

- bez suhlasu podniku ich nesmie nikomu spristupniovat’.
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Povinnost’ ml¢anlivosti neplati vo vztahu k organu Stdtneho dozoru nad ochranou osobnych udajov v
informacnych systémoch, ktorému je zamestnanec povinny pri plneni jeho uloh poskytnat’ nim vsetky
pozadované Udaje a poskytnit’ mu potrebntl su¢innost’.

8. PODMIENKY POSKYTNUTIA SUHLASU SO SPRACUVANIM OSOBNYCH
UDAJOV

Zariadenie zabezpedi splnenie nasledovnych podmienok pri vyjadreni suhlasu dotknutou osobou

a) suhlas so spracuvanim osobnych tudajov musi byt vyjadreny slobodne, konkrétne,
informovane a jednozna¢nym prejavom vole.

b) Ziadost' o vyjadrenie sthlasu musi byt predlozena tak, aby bola jasne odliSiteI'na od tychto
inych skuto¢nosti, v zrozumitelnej a l'ahko dostupnej forme a formulovana jasne a
jednoducho.

NaSe zariadenie zrevidovalo pisomné suhlasy so spracovanim osobnych tdajov, aby spinali
poziadavky ZOOU, predovietkym § 14 a § 19. Pisomné sthlasy, ktoré spolo¢nost’ vyuziva su prilohou
tohto dokumentu.

9. SPRACUVANIE OSOBITNYCH KATEGORII OSOBNYCH UDAJOV

Nase zariadenie nespractiva osobitné kategérie osobnych udajov. Osobitnymi kategoériami osobnych
udajov su udaje, ktoré odhal'uji rasovy povod alebo etnicky pdovod, politické nazory, nabozensku
vieru, filozofické presvedéenie, ¢lenstvo v odborovych organizaciach, genetické udaje, biometrické
udaje, udaje tykajuce sa zdravia alebo daje tykajuce sa sexualneho zivota alebo sexualnej orientacie
FO.

10. OZNAMENIE PORUSENIA OCHRANY OSOBNYCH UDAJOV DOZORNEMU
ORGANU

V pripade porusenia ochrany osobnych udajov naSa spolo¢nost’” bez zbytocného odkladu a podla
moznosti najneskér do 72 hodin po tom, €o sa o tejto skutocnosti dozvedela, oznami poruSenie
ochrany osobnych udajov dozornému organu.

Ak oznamenie nebolo dozornému organu predlozené do 72 hodin, pripoji sa k nemu zdovodnenie
omeskania.

Oznamenie o poruseni ochrany osobnych tidajov bude obsahovat’ aspon:

a) opis povahy poruSenia ochrany osobnych udajov vratane, podl'a moznosti, kategoérii a priblizného
po¢tu dotknutych osob, ktorych sa poruSenie tyka a kategdrii a priblizného poctu dotknutych
zaznamov o osobnych tudajoch;

b) kontaktné tudaje zodpovednej osoby v naSom zariadeni, kde mozno ziskat viac informacii o
poruseni ochrany osobnych udajov;

¢) opis pravdepodobnych nasledkov porusenia ochrany osobnych tdajov;
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d) opis opatreni prijatych alebo navrhovanych prevadzkovatel'om s cielom napravit’ porusenie ochrany
osobnych udajov vratane, podla potreby, opatreni na zmiernenie jeho potencialnych nepriaznivych
dosledkov.

Nase zariadenie zdokumentuje kazdy pripad porusenia ochrany osobnych tdajov vratane skuto¢nosti
spojenych s porusenim ochrany osobnych tdajov, jeho nasledky a prijaté opatrenia na napravu.

V pripade poruSenia ochrany osobnych tidajov, ktoré¢ pravdepodobne povedie k vysokému riziku pre
prava a slobody fyzickych oséb, nasa spolo¢nost’ bez zbytocného odkladu oznami porusenie ochrany
osobnych udajov dotknutej osobe.

11. URCENIE ZODPOVEDNEJ OSOBY

Prevadzkovatel’ je povinny urcit’ zodpovednu osobu, ak

a) spracuvanie osobnych udajov vykonava organ verejnej moci alebo verejnopravna institiicia okrem
sudov pri vykone ich sudnej pravomoci,

b) hlavnymi ¢innostami prevadzkovatel'a alebo sprostredkovatel'a sii spracovatel'ské operacie, ktoré si
vzhl'adom na svoju povahu, rozsah alebo ucel vyzaduju pravidelné a systematické monitorovanie
dotknutej osoby vo vel’kom rozsahu alebo

¢) hlavnymi ¢innostami prevadzkovatel’a alebo sprostredkovatela je spracuvanie osobitnych kategorii
osobnych udajov podla§ 16 ZOOU vo velkom rozsahu alebo spractvanie osobnych tdajov
tykajicich sa uznania viny za spachanie trestného &inu alebo priestupku podl'a § 17 ZOOU vo velkom
rozsahu.

Nase zariadenie urcuje zodpovedni osobu na zaklade zmluvy.

12. PRENOS OSOBNYCH UDAJOV DO TRETEJ KRAJINY ALEBO
MEDZINARODNEJ ORGANIZACIE

Prenos osobnych udajov, ktoré sa spractivaju alebo su urCené na spractivanie po prenose do tretej
krajiny alebo medzinarodnej organizacie, sa mdze uskutocnit’ len vtedy, ak prevadzkovatel a
sprostredkovatel’ dodrziavaju podmienky vratane podmienok nasledného prenosu osobnych tudajov z
predmetnej tretej krajiny alebo od predmetnej medzinarodnej organizacie do inej tretej krajiny alebo
inej medzinarodnej organizacie.

Urad na ochranu osobnych tdajov uverejiluje na svojej webstranke zoznam tretich krajin, uzemi
a urCenych sektorov v danej tretej krajine a medzinarodnych organizacii, v pripade ktorych Eurdpska
komisia rozhodla, Ze v nich je zaruCend primerana urovenn ochrany alebo uz prestala byt primerana
uroven ochrany zarucena.

Zoznam je dostupny na stranke https://dataprotection.gov.sk/uoou/sk/content/prenos-do-krajin-
zarucujucich-primeranu-uroven-ochrany

Nase zariadenie bude tento zoznam pravidelne sledovat’ a v pripade, Ze by prenasala osobné udaje do
krajin mimo zoznam uradu na ochranu osobnych udajov, bude postupovat podla § 47 - § 51 ZOOU.


https://dataprotection.gov.sk/uoou/sk/content/prenos-do-krajin-zarucujucich-primeranu-uroven-ochrany
https://dataprotection.gov.sk/uoou/sk/content/prenos-do-krajin-zarucujucich-primeranu-uroven-ochrany
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13. PROSTREDIE

Umiestnenie informac¢ného systému je v jednej budove, vsidle zariadenia, ktoré sa uzatvara na
hlavnom aj vedl'ajsSom vchode zamkom bezpecnostnej triedy minimalne 2. Kancelarie sa nachadzaja
na druhom nadzemnom podlazi, vSetky dvere sa uzamykaju, ak administrativny pracovnik opusti
kancelariu. Po ukonceni pracovnej doby si kl'i¢ od kancelarie riaditel’ka, mzdova uctovnicka,
prevadzkarka, ekondmka a vrchna sestra zaroven berie so sebou.

Manipulacia s nahradnymi kI'dtémi je popisana v samostatnej ,InStrukcii o pouzivani
nahradnych kI'icov*. VSetci zamestnanci recepcie a veduci zamestnanci st o pouzivani nahradnych
kl'acov pouceni, o pouceni je vytvoreny zaznam.

Po pracovnej dobe administrativnych pracovnikov su vedlajsie vchody do budovy uzamknuté. Hlavny
vchod je pocas dia otvoreny, uzamyka sa v ¢ase od 20:00 do 06:00 hod. Na recepcii je stala sluzba.
V budove je stala sluzba zdravotného personalu. Kancelarie st po pracovnej dobe kodované, vsetky
opravnené osoby maju rovnaky kod.

KTuce od sidla zariadenia majt k dispozicii opravneni zamestnanci.

Upratovaéské prace sa vykonavaju len v pracovnej dobe a za podmienok, ktoré vylucuju
moznost’ styku s osobnymi udajmi.

Poucenie nového zamestnanca pri nastupe do pracovného pomeru o pracovnych povinnostiach,
platnych smerniciach a postupoch, 0 vykonavani zaznamov vykonava priamy nadriadeny.

Poucenie pracovnikov o bezpe¢nostnych pokynoch platnych v zariadeni vykonava pri nastupe do
pracovného pomeru aVramci opakovanych Skoleni bezpecnostny technik na zéklade zmluvy.
Poucenie je zdokumentované v zdzname zo Skolenia.

Zariadenie vyuziva kamerovy systém verejnosti nepristupny za tcelom ochrany majetku a osob,
Vv pripade neziaducich udalosti na identifikaciu ich pri¢iny a dosledkov.

1. BEZPECNOSTNY ZAMER

Spravny chod vnitornych procesov zariadenia si vyzaduje bezporuchovl a bezpeénu prevadzku IS.
NajdélezitejSou tilohou je zabezpecenie dostupnosti a spravnosti informacii v IS a ich bezpe¢nost’ pred
poskodenim alebo zneuZitim. Na tento u¢el zariadenie prijalo subor opatreni vo forme bezpe¢nostnych
smernic.

Vzhl'adom na neustdle prisposobovanie sa IS poziadavkam zariadenia a uzivatel'ov, sme stanovili
hlavné zasady dlhodobého zabezpeCovania ochrany IS. Tieto musia permanentne sledovat’ zmeny
legislativy dotykajucej sa informa¢nych technologii a smerovaniu vyvoja technického a programového
vybavenia.

Velky doraz kladieme na vzdeldvanie pracovnikov prichadzajicich do styku s IS. Ich oboznamenie
S legislativou, tykajucou sa ochrany osobnych udajov, je len jednym z krokov na zabezpecenie IS.
Zariadenie nikdy nepokryje ani najjednoduchsie rieSitelné rizika, ak k IS budu mat’ pristup osoby,
ktoré nemaju prehl'ad o moznych negativnych vplyvoch na bezpecnost udajov v IS, ako aj na IS
samotny.

Nevyhnutnou stcastou bezpecnostnych opatreni je prispdsobenie organizacnej Struktury potrebam
ochrany udajov v IS. Vykonavanim funkcie :informatik* poveri zariadenie osobu alebo intl externt
spolo¢nost’ odborne sposobilu vykonavat tito funkciu. Pridelenie osobnej zodpovednosti za konkrétne
¢innosti s IS a stanovenie Struktury kontrolnych mechanizmov je kIi¢om k tispesnosti vacsiny
ostatnych opatreni.
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Okolie IS obsahuje mnozstvo faktorov, ktoré mézu mat’ negativny vplyv na jeho chod. Porusenie
dostupnosti alebo doveryhodnosti tdajov v IS v sebe prinasa vysoké naroky na rieSenie vzniknutej
bezpecnostnej udalosti atym aj zatazuje financie zariadenia. Prevencia je teda nevyhnutnym
nastrojom na zniZenie nakladovosti prevadzky IS.

Opatrenia musia okrem prevencie rieSit aj protiopatrenia v pripade stavu ohrozenia IS, ako aj
havarijnych udalosti. Podrobné plany postupu pri zavaznych udalostiach umoznuju skratenie trvania
nedostupitel'nosti IS a podstatne znizuji mieru ohrozenia samotnych informacii.

Napriek usiliu prevadzkovatela IS je zrejmé, Ze Cast’ rizik zostane nepokrytd. Vhodne zvolena
stratégia bezpecnosti IS moze vplyv tychto rizik na IS minimalizovat’.

Riadenie bezpeénosti

Na dosiahnutie ochrany IS pred jeho ohrozenim zabezpecujeme technické, organizacné a personalne
opatrenia. Tieto opatrenia je prevadzkovatel povinny zabezpecit' v takej miere, aby sa zabranilo
neopravnenému pristupu k informaciam, naruSeniu ich déveryhodnosti a dostupnosti.

Prevadzkovatel - zariadenie zabezpec¢i najma:

e oboznamenie vSetkych pracovnikov o pravach a povinnostiach vyplyvajucich z prijatia
bezpec¢nostnych smernic,

e vyhlasenie o ml¢anlivosti vSetkymi osobami opravnenymi spracovavat’ osobné udaje,
o fyzicky pristup k prostriedkom IS iba opravnenym osobam,
e climinaciu $kodlivych vstupov z okolia IS do IS,

e odovzdavanie produktov IS, ktoré¢ obsahuju osobitné osobné udaje externym organizacidm na
d’alSie spracovanie tak, aby nemohlo ddjst’ k uniku informaécii,

e likvidovanie produktov IS spdsobom zamedzujiucim Gniku informacii.

Za i¢elom zabezpecenia ochrany osobnych tdajov v IS boli prijaté bezpe¢nostné opatrenia vo forme
poucenia dotknutych os6b, bezpecnostnych smernic a inych dokumentov.

I1l. ANALYZA BEZPECNOTI INFORMACNEHO SYSTEMU

Popis informacéného systému

Zariadenie na spracovanie udajov vyuziva AIS. AIS obsahuje osobné udaje zamestnancov
prevadzkovatela a osobné udaje poberatelov socidlnej starostlivosti. Prevadzkovatel vedie
0 zamestnancoch a o poberatel’'och socialnej starostlivosti pisomnu aj elektronicka evidenciu. Pisomna
evidencia je uchovavana v uzamknutych skriniach. Ochrana vstupu do elektronickej evidencie je
rieSena priradenim prav uzivatelom. Opravnené osoby sa prihlasuju do AlS pomocou uzivatel'ského
mena a hesla.

Hodnota informacii

V AIS prevadzkovatel'a si spracovavané osobné udaje, ktoré nepatria do kategorie ,utajované
skutocnosti“ podla Zakona o ochrane utajovanych skutocnosti. AIS obsahuje rodné cislo, udaje
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0 zdravotnej spdsobilosti, udaje o rodinnych prislusnikov. Presny zoznam spracovavanych udajov je
uvedeny v ,,Zaznamoch o spracovatel'skych operaciach®.

Vyvmedzenie okolia informaéného systému

Okolie AIS pre ucely bezpe¢nostného projektu tvoria osoby prichadzajuce do styku s technickym
zariadenim prevadzkovatela stvisiacim s AlS alebo s priestormi, kde st uloZené sucasti AlS.
Z technického hl'adiska je okolim AIS verejne pristupnd pocitacova siet’ alebo pocitacova siet’ mimo
vyhradného vlastnictva prevadzkovatel’a.

Vseobecna analvza rizik

1 Bezpecnostna politika
Riziko 1: Neaktualnost’ bezpe€nostnej politiky
Popis rizika: Neaktualizovanie bezpecnostnej politiky ma za nasledok zanedbanie

prevencie a zanedbanie aktualizacie postupov protiopatreni pri vzniku
bezpecnostnej udalosti.

2 Organizacia bezpeénosti
Riziko 1: Organiza¢na Strukttra
Popis rizika: Neprisposobenie organizacnej Struktiry potrebe ochrany osobnych udajov

znemoziuje efektivne vyuzivanie bezpecnostného  potencialu
prevadzkovatela IS a naruSuje Casovu a priestorovi naslednost’ priebehu
kontrol a tym ich kvalitu.

Riziko 2: Riadenie pristupu k informa¢nému systému

Popis rizika: Nejednoznacne definovany postup pri pridelovani hesiel a nadstavovani
zdiel'ania prostriedkov IS moéze mat’ za nasledok pristup k prostriedkom IS
neopravnenym osobam.

Riziko 3: Pridel'ovanie uZivatel'skych prav

Popis rizika: UZzivatelia m6zu nahodnou manipulaciou v moduloch, ktoré nevyuzivaju pri
svojej praci svojou neznalostou spoOsobit’ stratu alebo poSkodenie
spracovavanych udajov.

Riziko 4: Stanovenie postupov protiopatreni

Popis rizika: Pri  vzniku bezpecnostnej udalosti nepresné stanovenie postupov
protiopatreni zvySuje pravdepodobnost’ straty doveryhodnosti a dostupnosti
spracovavanych informacii.

3 Klasifikacia a riadenie aktiv
Riziko 1: Klasifikacia aktiv
Popis rizika: Nevhodna klasifikacia aktiv so sebou zvycajne prindSa nevhodné
priestorové rozmiestnenie a tym ich nedostato¢nu ochranu.
Riziko 2: Vlastnictvo aktiv
Popis rizika: Nevyjasnené vlastnictvo aktiv ma za nasledok nemoznost’ stanovenia

zodpovednosti  konkrétnych o0s6b za vznik bezpecnostnej udalosti
a oneskorenie vykonu protiopatreni pri ich vzniku.

4 Fyzicka bezpeénost’
Riziko 1: Bezpecnost’ miestnosti s aktivami IS
Popis rizika: Nevhodné zabezpeCenie miestnosti, kde sa aktiva nachadzaju, ma za

nasledok zvySenie rizika odcudzenia, poskodenia IS a informacii v iom
spracovavanych alebo neopravneného pristupu tretich osob.

Riziko 2: Poskodenie technickych prostriedkov

Popis rizika: Nezabezpecenie technickych prostriedkov pred poskodenim slneénym
ziarenim, striekajucou vodou pri poruche vykurovacich telies, prachom, atd’.
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ma za nasledok moznost’ straty dostupnosti informacii.

Riziko 3: Poskodenie zaloh informaéného systému

Popis rizika: Nevhodné uloZenie zaloh IS ma za nasledok zvysenie rizika ich poskodenia
faktormi prostredia (slnko, prach ..), atym aj nakladnosti a ¢asovej
narocnosti vykonu protiopatreni.

5 Personalna bezpec¢nost’
Riziko 1: Vzdelavaci proces
Popis rizika: Zanedbanie vzdelavania vSetkych o0sob pracujicich sIS zvySuje

pravdepodobnost’ vzniku bezpecnostnej udalosti z dovodu neznalosti
pracovnych a bezpecnostnych postupov

Riziko 2: Disciplinarne postihy
Popis rizika: Nevyvodzovanie osobnej zodpovednosti za vznik bezpe¢nostnych udalosti
ma za nasledok vys$siu pravdepodobnost’ opidtovného zlyhania l'udského
faktoru.
6 Udriba aktiv a informaéného systému
Riziko 1: Udrzba a profylaxia technickych prostriedkov
Popis rizika: Zanedbanie udrzby a profylaxie ma za nasledok zniZenie spolahlivosti

technického vybavenia IS, doésledkom coho je vySia pravdepodobnost
poruch dostupnosti informécii a zniZenia ich doveryhodnosti.

Riziko 2: Zalohovanie

Popis rizika: Planovanie zalohovania IS je ddlezitou sucastou protiopatreni. Zanedbanie
zalohovania vyrazne zvySuje dobu nedostupnosti IS  a zniZuje
doveryhodnost’ informacii po bezpecnostnej udalosti.

7 Nepokryté rizika
Napriek dodrziavaniu vypracovanych bezpecnostnych smernic existuje nasledovna mnozina

zvyskovych rizik:

Riziko 1: Zivelné katastrofy

Popis rizika: Moznost straty alebo poskodenia tidajov v IS alebo znicenie celého IS
Riziko 2: Prekonanie bezpe¢nostnych opatreni umyselnou ¢innost'ou tretich os6b
Popis rizika: Prekonanie fyzickych a programovych bezpecnostnych opatreni zamernou

¢innost'ou tretich osob a nasledné poskodenie IS alebo strata dovernosti
osobnych tdajov.

Riziko 3: Bombovy alebo teroristicky utok

Popis rizika: Prekonanie fyzickych a programovych bezpecnostnych opatreni zamernou
¢innostou tretich 0sob a nasledné poskodenie IS alebo jeho plné znicenie.

Kvalitativna analvza rizik

Jednym z najdoélezitejSich cielov tejto dokumentacie je trvalo udrziavat’ vysoka Uroven ochrany
spracovavanych osobnych udajov pred odcudzenim, stretou, poskodenim, neopravnenym pristupom,
zmenou alebo Sirenim. Pokial’ by totiz doslo k niektorému z uvedenych dopadov, znamenalo by to
porusenie povinnosti zakotvenych v ustanoveniach zakona ¢. 18/2018 Z.z. o ochrane osobnych udajov
a spolocnosti by hrozili sankcie. Ochrana osobnych udajov ma v zariadeni vysoku prioritu.

V nasledujucej tabulke je zndzorneny zoznam hrozieb pdsobiacich na jednotlivé aktiva informacného
systému spdsobilych narusit’ jeho bezpecnost’ alebo funkcnost, a ktoré mézu ohrozit'® dévernost,
integritu a dostupnost’ spracuvanych osobnych tdajov. Zoznam hrozieb vyplyva zo =zistenych
zranitel'nosti prostredia a infrastruktiry, hardwaru, softwaru, komunikacie, dokumentacie a personalu.
Miera jednotlivych rizik je ohodnotend stupnicou: nizka — stredné — vysoka.
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Por. ¢&. Zranitel’'nost’ Hrozby vyplyvajtce Miera rizika
0 zranitel’nosti
Zemetrasenie nizka
Blesk stredna
Nedostato¢na fyzickd ochrana budovy, | Poziar stredna
1. dveri a okien Povodei nizka
Odcudzenie nizka
Bombovy utok nizka
Umyselna $koda nizka
Riadenie fyzického pristupu k budove a | Odcudzenie nizka
2. miestnostiam Bombovy ttok nizka
Umyselna $koda nizka
Kolisanie elektrického stredna
3. Dodavka elektrickej energie pradu
Zastavenie dodavky stredna
elektrického pradu
Nedostatoéna  fyzicka  ochrana IS | Odcudzenie nizka
4, Vv pisomnej podobe Poskodenie nizka
Neoprdvneny pristup nizka
Neoprdvneny pristup stredna
Poskodenie nizka
5. Riadenie pristupu kIS v elektronickej | Strata dat stredné
podobe Odcudzenie dat nizka
Zmena dat nizka
Sirenie dat stredna
Odcudzenie nizka
6. Riadenie obehu vymennych médii Skodlivy programovy kéd nizka
Strata dat nizka
7. Nedostato¢na kontrola pamét'ovych médii Poskodenie nizka
Chyba udrzby stredna
Predstieranie identity nizka
8. Nedostato¢ny manazment hesiel pouzivatela
Chyby pouzivatel'ov stredna
9. Nechranena pamat’ Odcudzenie nizka
10. | Nekontrolované kopirovanie Odcudzenie stredna
11. | Absencia personalu Nedostatok zamestnancov nizka
12. | Nedostato¢né bezpecnostné skolenia Chyba pri spracovavani stredna
osobnych dajov
Porusovanie pravnych stredna
13. | Absencia kontroly bezpe¢nostnej zhody predpisov
Porusovanie internych stredna
predpisov
14. | Nedostato¢na sprava a riadenie incidentov Strata dat stredna
Poskodenie dat stredna

Zostatkové rizika

a) Riziko neopravneného vniknutia do kancelarii pocas pracovnej doby.
Okolnost’, ze kancelarie sa pocCas nepritomnosti na pracovisku uzamykaju, existujuce
opatrenia a prijatie navrhnutych ochrannych opatreni znizuje toto riziko na minimum.

Riziko je akceptovatelné.
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b) Riziko zneuzitia osobnych udajov zo strany zamestnancov
Vzhladom k prijatym ochrannym opatreniam, pouceniu opravnenych osdb v zmysle
ustanoveni Zakona €. 18/2018 Z.z. O ochrane osobnych udajov a neustilemu zvySovaniu
povedomia zamestnancov 0 bezpeénosti je toto riziko vel'mi nizke.

Riziko je akceptovateIné.

c) Riziko Sirenia osobnych tidajov vyhotovovanim neopravnenych kopii
Riziko je vzhl'adom k okolnostiam popisanym v dokumentécii akceptovatel'né.

d) Riziko skodlivého pocitacového kddu
Na PC, na ktorych sa spracovavaju osobné idaje, je inStalovany antivirovy skenovaci softvér.
PC su pripojené na internet. Prijaté ochranné opatrenia znizuji riziko nainfikovania PC
S osobnymi udajmi Skodlivym pocitacovym kédom na minimum.

Riziko je akceptovatelné.
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CSS Néadej Dolny Lieskov, 018 21 Dolny Lieskov ¢. 197

BEZPECNOSTNE SMERNICE

I. Zakladné ustanovenia

Ucel smernic:

Bezpectnostné smernice predpisuju subor opatreni sluziacich na zvySenie bezpe¢nostnej Grovne IS.
Vychadzajuc z analyzy bezpecnosti IS a riadia sa vypracovanym bezpecnostnym zamerom.

Zaviaznost’ smernice:

Bezpecnostné smernice su povinni dodrziavat’ vSetci zamestnanci zariadenia (prevadzkovatel') CSS
Nédej Dolny Lieskov, 018 21 Dolny Lieskov ¢. 197, vratane pracovnikov inych organizacii
vykonavajucich ¢innosti stvisiace s IS, k ¢omu ich zaviaZe pisomny pravny akt.

I1. Bezpeénostné opatrenia

Organizacno — pravne opatrenia

Zodpovedna osoba

Zabezpecuje:

e potrebni su¢innost’ s Uradom na ochranu osobnych tudajov SR /dalej len Urad) pri plneni uloh
patriacich do jeho pdsobnosti, na poziadanie Uradu predlozit svoje pisomné poverenie,
pisomné oznamenia vystavené pre prevadzkovatel'a, preukazat’ rozsah ziskanych vedomosti
odbornym Skolenim,

e dohl'ad nad plnenim zakladnych povinnosti prevadzkovatel’a,

e poucenie opravnenych osob,

e priprava sprostredkovatel'skej zmluvy alebo poverenia pre sprostredkovatel’a,

vypracovava:

e postupy pri bezpecnostnych udalostiach,

e analyzu bezpec¢nostnych udalosti,

e postupy riadenia pristupu do IS,

zodpoveda za:

e aktualizaciu bezpecnostnej politiky,

o aktualizaciu suvisiacej dokumentacie,

o riadenie Skoleni pracovnikov,

kontroluje:

e plnenie planu udrzby a profylaxie systému,

e plnenie planu zalohovania,

e dodrziavanie bezpecnostnych smernic,

e dodrziavanie zakonnych ustanoveni pri spractivani osobnych udajov,

Informatik

Zodpoveda za:
e vykonavanie Udrzby a profylaxie technickych prostriedkov,
vykonava:
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inStalaciu a reinsStalaciu operacného systému,

inStalaciu schvaleného programového vybavenia,

uplné zalohovanie pracovnych stanic,

aktualizacie programového vybavenia pracovnych stanic.

Vlastnik aktiva informacného systému

Zodpoveda za:

priebezné zalohovanie pracovnej stanice,
oznacovanie a archivaciu zaloh,
spravne umiestnenie aktiv.

Opravnena osoba

Je povinna:

ziskavat’ osobné udaje vyluéne na stanoveny ucel. Je nepripustné ziskavat’ osobné udaje pod
zédmienkou iného ucelu alebo inej Cinnosti.

Spracovavat’ len spravne, Uplné a podl'a potreby aktualizované osobné udaje vo vztahu ucelu
spracovania. Nespravne a neuplné osobné tdaje je prevadzkovatel' povinny blokovat’ a bez
zbytocného odkladu opravit' alebo doplnit. Osobné tudaje, ktoré nemozno opravit alebo
doplnit’ tak, aby boli spravne a uplné, prevadzkovatel zrete'ne oznaci a zlikviduje ihned’, ako
to okolnosti dovolia.

Opréavnena osoba je povinna preukdzat’ svoju totoznost’ na poziadanie tomu, od koho osobné udaje
dotknutej osoby pozaduje a bez vyzvania mu vopred oznamit’:

nazov a sidlo alebo trvaly pobyt prevadzkovatela. Ak v jeho mene kona sprostredkovatel, aj
jeho nazov a sidlo alebo trvaly pobyt.

Ugel spracovania osobnych tudajov vymedzeny prevadzkovatefom alebo ustanoveny
osobitnym zakonom.

Dobrovolnost’ alebo povinnost’ poskytovat’ pozadované osobné udaje,

okruh uzivatelov, ktorym bud( osobné udaje poskytnuté, ak dotknutej osobe povinnost
poskytnut’ osobné udaje vyplyva z osobitného zakona, prevadzkovatel oznami dotknutej
osobe zakon, ktory jej tuto povinnost ukladd a upovedomi ju o nasledkoch odmietnutia
poskytnut’ osobné udaje,

pravnické osoby, fyzické osoby, pripadne subjekty v cudzine, ktorym budu osobné udaje
poskytnutg,

okruh prijemcov, ak sa predpoklada alebo je zrejmé, Ze im budil osobné idaje spristupnené,
formu zverejnenia, ak maju byt’ osobné udaje zverejnené,

poucenie o existencii prav dotknutej osoby.

Organizacno — pravne opatrenia

Urcenie kI'i¢ovych prvkov informaéného systému

Na zaklade analyzy IS boli ako kl'icové prvky vyhotovené:

servery,

smerovace, prepinace,

pracovné stanice,

tlaciarne,

archivne skrine so zalohami IS a pisomnej dokumentacie,
archivne skrine s inStalacnymi médiami.
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Umiestnenie klI'ac¢ovych prvkov IS

Pracovné stanice a servery musia byt umiestnené v samostatnej miestnosti. Okna a dvere musia byt
zabezpeCené proti neopravnenému vniknutiu. VSetky kIa¢ové prvky musia byt v miestnosti
zabezpecené tak, aby v pripade poziaru alebo poruchy vykurovacieho telesa nemohli byt poskodené
ohnom alebo striekajucou vodou.

Pri spracovavani osobnych udajov je nevyhnutné zabezpelit, aby obrazovky monitorov
nespristupniovali osobné udaje dotknutych osdb inym fyzickym osobam. Zabezpecenie je mozné
vykonat’ vhodnym usporiadanim pracoviska (umiestnenie a natoCenie monitora). Ak ma nepoucena
osoba obrazovku monitora v dohl'ade, treba zabezpecit', aby na nej neboli zobrazené osobné udaje inej
osoby.

Pristup do miestnosti s kI'i¢ovymi prvkami mézu mat’ len opravnené osoby. Jeden kl'u¢ musi byt
ulozeny v zapecatenej obalke v skrinke (napr. v pripade poziaru).

Umiestnenie zaloh IS

Nosi¢e zaloh (CD média, diskety, ZIP média, USB kluce, externé pevné disky...) nesmu byt
archivované v miestnosti s inymi kl'uCovymi prvkami IS, aby v pripade bezpe¢nostnej udalosti
(poziaru, kradeze ...) nepriSlo k ich poskodeniu stiCasne s idajmi v IS. Najvhodnejsie je umiestnit’
archivne skrine v inej budove prevadzkovatela. Miestnost so zalohami musi byt zabezpecena
podobne ako miestnost’ s kI'u¢ovymi prvkami IS.

Pristup k neautomatizovanym prostriedkom

Neautomatizované prostriedky IS musia byt v Case pritomnosti opravnenej osoby na pracovisku
umiestnené mimo dosahu tretich oséb. V Case ich nepritomnosti na pracovisku musia byt tieto
prostriedky uzamknuté v skrini alebo inak zabezpecené pred neopravnenym pristupom.

Likvidacia produktov IS

Vsetky papierové zdznamy a nosice elektronickych informacii obsahujiice osobné udaje (zoznamy,
vypisy, CD média a pod.) musia byt po vyluceni z d’alSicho spracovavania (ak nakladanie s nimi
nepredpisuje iny zakon, napr. Zakon ¢. 395/2002 Z.z. o archivoch a registratirach v z.n.p.) fyzicky
zlikvidované skartovanim, ale spalenim. Tieto vystupy nesmt byt odovzdavané do zberného dvora.
Prepisovatel'né nosice informacii sa likviduju vymazanim, alebo naformatovanim, neprepisovatelné
nosice informacii je potrebné fyzicky zlikvidovat' (skartovanim, zlomenim ...). Ak st predmetom
spracovania uradné doklady obsahujice osobné idaje, tieto musia byt vratené dotknutej osobe, ak o to
poziada.

Poskytovanie idajov z IS

Nosi¢e avypisy pozadované inymi pravnickymi osobami na dalSie spracovanie moézu byt
odovzdavané nasledovnym spdsobom:
e osobne, odovzdanim priamo pracovnikovi poverenym zberom dat,
e postovou zasielkou typu ,,doporuceny cenny list™ v tomto pripade podl'a ,,Postového poriadku*
posta prebera zodpovednost’ za dorucenie neposkodenej zasielky adresatovi,
e beznou postovou, alebo emailovou zésielkou za predpokladu, ze si obe strany dohodnu také
zabezpecCenie, ktoré znemozni ich zneuzitie inou osobou. Tento spdsob nie je mozné pouzit’
pri zasielani tlaCovych vystupov obsahujucich osobitné kategérie osobnych tdajov.

Programovo - technické opatrenia

Pridel’ovanie a zmena hesiel

Pristup do IS musi byt chraneny menom a heslom pre kazdi opravnenu osobu. Opravnené osoby su
povinné udrziavat hesla v tajnosti.
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Novej opravnenej osobe pridel’uje prihlasovacie meno a prvé heslo osoba zodpovedna za ich spravu na
zéklade pisomného pokynu riaditel'ky zariadenia. Prihlasovacie udaje odovzda opravnenej osobe
V zapecatenej obalke spdsobom zamedzujucim prezradenie hesla (najlepsie osobne). Novy uzivatel’ si
ihned’ po prvom prihlaseni do IS zmeni heslo podl'a uvedenych zasad.

V pripade podozrenia o prezradeni hesla opravnend osoba ihned” zmeni pristupové hesld do IS
a vykond zaznam bezpecnostnej udalosti do prevadzkovej knihy IS.

Hesla spravecu IS (hesla do biosu, konfiguraénych nadstaveni instalovaného programového vybavenia
...) musia byt ulozené pre pripad mimoriadnej udalosti v samostatnej uzamknutej skrinke, najlepsie
V miestnosti so zalohami. Pri otvoreni skrinky alebo posSkodeni pefate musia byt vSetky hesla
zmenengé.

Zasady tvorby hesiel

Ako heslo sa neodporaca pouzit’ z dovodu I'ahkého odhalenia slova stuvisiace s opravnenou osobou
(meno, datum narodenia seba alebo blizkych 0s6b), slova uvedené v slovniku, alebo jediné pismeno
abecedy. Vhodné je pouzit kombinaciu velkych amalych pismen v kombinacii s Cislicami
0 minimalnej dizke 5 znakov. Heslo sa musi pravidelne, aspofi raz §tvrtrone menit.

Zialohovanie pracovnych stanic

Zalohovanie IS sa vykondva podla planu zalohovania. Plan zalohovania vypracuje informatik. Plan
obsahuje asové a priestorové vymedzenie vykonavania pravidelného zalohovania. Zalohovanie podla
rozsahu sa rozdel'uje na uplné a Ciastkové. Vlastnik pracovnej stanice vykonava Ciastkové zalohovanie
vzdy pred mesacnou uzavierkou a po nej. Uplné zalohovanie IS vykonava informatik podl'a planu
zélohovania a vzdy pred zmenou a po zmene konfiguracie pracovnej stanice.

Kazdy, kto vyhotovi zalohu IS, je povinny vykonat’ zdznam o zalohovani do knihy zaloh pracovnej
stanice. Do zaznamu uvedie minimalne datum zalohovania, ucel zalohovania, rozsah zalohovanych
udajov, druh zalohovacieho média, pocet médii a ich ¢iselné oznacenie. Podobne zapiSe aj pripadné
képie zéaloh, pricom zaznacli, z ktorych médii boli tieto kdpie vyhotovené.

Instalacia programového vybavenia

Instalaciu programového vybavenia méze vykonavat' len informatik. Na pracovné stanice sa moze
inStalovat’ len autorizované programové vybavenie. Z dovodu zachovania bezpecnosti je zakazané
inStalovat’ a pouzivat nezname programové vybavenie, kde hrozi riziko nevedomého zavedenia
»spyware* funkcnosti. Téato funkcénost’ odosiela data z pripojeného PC bez vedomia uZzivatela.
V pripade, Ze uzivatel’ potrebuje na iné ucely pouzit’ neznadmy program, je nutné nainstalovat’ sicasne
S nim aj niektory z programov, ktory takuto funk¢énost’ dokaze odhalit’.

Udrzba aktiv IS

Pasivne a aktivne prvky IS musia byt udrZiavané podla pokynov vyrobcu. Vypoctova technika musi
byt minimalne 1 x za polrok vy¢istena od prachu. Kontrola povrchu pevného disku a defragmentacia
musi byt’ vykonana minimalne 1 x Stvrtro¢ne.

Evidencia bezpe¢nostnych udalosti - incidentov

Vlastnik pracovnej stanice v prevadzkovej knihe (moéZe to byt aj tabulka v PC) eviduje vSetky
bezpecnostné udalosti tykajice sa zvereného technického prostriedku. Zaznamy vykonava po
bezpec¢nostnej udalosti, pricom v poznamke uvedie okolnosti, za ktorych k bezpe¢nostnej udalosti
doslo. Kazda bezpe¢nostnu udalost’ je povinny nahlasit’ informatikovi, riaditel’ke, zodpovednej osobe.

Ochrana IS pred infiltraciami z internetu

Kazdy PC, ktory je pripojeny na internet musi byt chraneny jednym z nasledovnych spésobov:
e operacnym systétmom Windows XP (Windows 10) aj s inStalovanou a aktivovanou sucast'ou
,Personal (osobny) firewall®,
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e vyuzivanim sluzieb poskytovatela pripojenia k internetu, ktory pouziva zabezpecenie
technologiou firewall, nainStalovanim niektorého zkomerénych firewallov na PC
s konektivitou na internet.
PC pripojené ksieti Internet musia mat nainsStalovany a pravidelne aktualizovany antivirusovy
program. Kontrola infiltracii pocitacového virusu musi byt vykondvana minimalne tyzdenne.
Rezidentny $tit musi byt trvale zapnuty, na PC so slabou konfiguraciou minimalne pocas pripojenia na
internet.

Kontroly

Periodické kontroly dodrziavania bezpecnostnych smernic vykonadva zodpovednd osoba 1 x
Stvrtro¢ne. Pri kontrole sa zameriava najmd na plnenie opatreni dolezitych pre zabezpecCenie
pisomnych a elektronickych aktiv pred poskodenim alebo zneuzitim.
O vykonanej periodickej kontrole vypracuje zaznam, ktory obsahuje minimalne tieto udaje:

e datum a ¢as vykonania kontroly,
rozsah kontroly,
zoznam odhalenych nedostatkov pri spracovavani osobnych tdajov,
navrh opatreni na rieSenie zistenych nedostatkov,
odporacania zmien pracovnych postupov,

e termin opakovanej kontroly zameranej na zistené nedostatky.
Zaznam z vykonanej kontroly bezodkladne predlozi prevadzkovatelovi IS.
Mimoriadne kontroly zodpovedné osoba vykonava vzdy po bezpecnostnej udalosti alebo vtedy, ak ma
podozrenie z porusovania zakona o ochrane osobnych udajov alebo bezpe¢nostnych smernic. Po
kontrole vypracuje zaznam, ktory obsahuje naleZitosti ako zaznam z periodickej kontroly. V zazname
je nutné uviest’ dévod vykonania mimoriadnej kontroly.

Postup pri bezpe¢nostnych udalostiach — incidentoch

Ak opravnena osoba alebo osoba, ktorda méze prist do styku s osobnymi udajmi zisti, alebo ma
podozrenie, Ze doslo, alebo hrozi porusenie bezpeCnostnych smernic (zavireny PC, neuzamknuta
kartotéka ...), je povinnd bezodkladne upozornit prevadzkovatela azodpovednil osobu.
Prevadzkovatel’ bezodkladne rozhodne o d’alSom postupe.

Specifikicia bezpe¢nostnych udalosti a navrh protiopatreni

Bezpecnostna udalost’: Neautorizované prihlasenie do IS

Popis bezpecnostne;j Po prekonani fyzickych prekazok, moze dojst’ k neautorizovanému

udalosti: vstupu do IS.

Minimalne opatrenie: Zmena zneuzitého prihlasovacieho mena a hesla na vstup do IS.
Kontrola logovacich suborov databaz a vizualna kontrola spravnosti
udajov.

Odporucané opatrenie: Zmena vSetkych prihlasovacich mien a hesiel na vstup do IS vratane

hesiel spravcu IS. Obnovenie databaz IS zo zaloh.

Bezpecnostna udalost’: Neautorizovany prienik z internetu

Popis bezpecnostne;j Moznost’ zneuzitia alebo odcudzenia databaz pocas pripojenia PC

udalosti: K internetu.

Minimalne opatrenie: Kontrola logovacich suborov databaz a vizudlna kontrola spravnosti
udajov. Zmena nadstavenia firewallu.

Odporuacané opatrenie: Obnovenie databaz IS zo zaloh. Analyza pravdepodobnych infiltracii

do systému a nasledné prisposobenie bezpe¢nostnych opatreni
a protiopatreni.
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Bezpecnostna udalost’:

Kradez pocitaca

Popis bezpecnostne;j
udalosti:

Po prekonani fyzickych prekdzok moze nepovoland osoba odcudzit’
pracovné stanice. Kradezou dojde k strate a je pravdepodobné, zZe aj
naslednému zneuzitiu tdajov.

Minimalne opatrenie:

Nahlasenie udalosti policii a nasledna kontrola fyzického zabezpecenia
miestnosti, v ktorych sa informa¢ny systém nachadza, vymena

poskodenych prvkov zabezpecenia. Kontrola nadstaveni Sifrovania dat
pracovnych stanic. Instaldcia IS na zdlozny PC a obnova dat IS a zaloh.

Odporacané opatrenie:

Nahlasenie udalosti policii a nasledna kontrola fyzického zabezpecenia
miestnosti, v ktorych sa informaény systém nachédza. Vymena
poskodenych prvkov zabezpecenia za prvky s vysSou odolnost’'ou.
Prehodnotenie ochrany IS a zmena ich klasifikacie. Instalacia
pohybovych a otrasovych senzorov v miestnostiach s kI'ai¢ovymi
prvkami IS. Kontrola nadstaveni Sifrovania dat IS zo zéloh.

Bezpecnostna udalost’:

Kradez alebo strata zaznamovych médii

Popis bezpec¢nostne;j
udalosti:

Po prekonani fyzickych prekazok moze nepovolana osoba poskodit’
zalohové média. Kradezou dojde k strate a je pravdepodobné, Ze aj
naslednému zneuzitiu tdajov.

Opatrenie:

Obdobne ako v predchadzajicom popise.

Bezpecnostna udalost’

Strata udajov spdsobena chybou IS

Popis bezpecnostne;j
udalosti:

Strata alebo poskodenie informacii v IS poruchou programového
vybavenia.

Opatrenie:

Reinstalacia PC a obnovenie databaz zo zalohy. Zozbieranie informacii
potrebnych na simulaciu postupu, pri ktorom doslo k chybe IS
a informovanie jeho poskytovatela.

Bezpecnostna udalost’:

Zavirenie systému

Popis bezpe¢nostne;j
udalosti:

Strata dostupnosti alebo déveryhodnosti udajov ¢innost'ou virusov v IS.

Minimalne opatrenie:

Odpvirenie PC, kontrola nadstavenia antivirového programu a jeho
aktudlnosti. Vizudlna kontrola stanu databdz.

Odporucané opatrenie:

Odvirenie PC, reinstalacia IS a obnova databaz zo zaloh. Pripadna
zmena antivirového programu.

Ostatné bezpecnostné udalosti programového vybavenia

Chyba operacného systému

e chybné subory — narusenie dostupnosti IS

PC e nedokonalost’ systému, diery v systéme — naruSenie dostupnosti
a dovernosti IS

Chyba konfiguracnych e narusenie dostupnosti IS

stiborov OS

Chyba konfiguracnych e poskodenie konfiguraéného stiboru — strata, narusenie

stiborov aplikacii dostupnosti

Opatrenia:

Operacny systém PC ¢ kontrola integrity a zdlohovania systémovych suborov, vedenie
kontrolnych zaznamov 1 x mesacne

e zabezpecenie pravidelnej aktualizacie OS
Konfiguraéné subory OS e zakaz pouzivania neautorizovaného programového vybavenia,

vytvorenie zalohy, kontrola integrity

Konfiguraéné subory
aplikacie

e zakaz pouzivania neautorizovaného programového vybavenia,
zabezpecenie nahrady
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Ostatné bezpecnostné udalosti technického vybavenia

Operacna pamat’

pamét nepracuje Standardne — strata, naruSenie dostupnosti
pri zaznamenavani udajov doslo i chybe — strata, narusenie
dostupnosti a integrity

Pevny disk

zni¢enie Casti magnetickej vrstvy — strata, narusenie dostupnosti
poskodenie krokového motora — strata, narusenie integrity
poskodenie snimacej hlavy — strata, narusenie dostupnosti
poskodenie riadiacej jednotky — strata, narusenie dostupnosti
logické poskodenie — strata, narusenie integrity

Pruzné disky

zanesenie virusu — strata, narusenie dovernosti a dostupnosti
pri ¢itani dochadza k chybe — narusenie integrity

pouzitie cudzich diskiet — strata, naruSenie dostupnosti
poskodenie, naruSenie dostupnosti

CD ROM

pouzitie neautorizovaného programového vybavenia — strata,
naru$enie dostupnosti

zanesenie virusu pouzitim CD diskov — strata, naruSenie dostupnosti
poskodenie, zni¢enie mechaniky — strata, naruSenie integrity

a dostupnosti

zni¢enie — naruSenie dostupnosti

Mati¢na doska

zhorenie, elektronické poskodenie — strata, naruSenie dostupnosti a
dovernosti

funkCna chyba procesora — strata, narusenie dostupnosti

Graficka karta

zhorenie, poSkodenie — strata, naruSenie dostupnosti

Vnutorny zdroj

poskodenie, zni¢enie — strata, naruSenie dostupnosti

Monitor

precitanie idajov cudzou osobou — narusenie dovernosti
precitanie udajov na dialku zo susednych objektov — narusenie
dovernosti

elektromagnetické vyZarovanie — narusenie dovernosti
mechanické, elektrické poskodenie — strata, narusenie dovernosti

Opatrenia

Operac¢na pamat’

zabezpecenie testovania ¢innosti paméte, v pripade jej nespdsobilosti
zabezpecit nahradu, vytvaranie zalohy udajov
vykonat’ kontrolu spravnosti zaznamenanych tidajov

Pevny disk

zabezpecenie ndhrady pevného disku, obnova dat zo zalohy

Pruzné disky

pred spustenim stiboru vykonat’ kontrolu antivirovym programom
kontrola aktualnej diskety, kontrola siiborov po stiahnuti na pevny
disk

pouzivat iba pridelené, preverené diskety, vykonavat’ kontrolu
vyradit’ chybné diskety, zabezpecit’ nahradu, skartacia diskiet

CD ROM

zékaz pouzivania neautorizovaného programového vybavenia
pouzivanie antivirusového programu

zabezpecenie nahradného CD ROM

vykonat kontrolu funkénosti, vyc€istit’ mechaniku

Mati¢na doska

zabezpecenie nahrady

Graficka karta

zabezpecenie nahrady

Vnutorny zdroj

zabezpecenie nahrady

monitor

zabezpecit’ vypnutie monitora pri navsteve cudzich osob
zabezpec€it’ umiestnenie monitora v miestnosti nie oproti oknu
zabezpecit’ ochranu PC, alebo pracoviska

zabezpecit ndhradu
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CSS Néadej Dolny Lieskov, 018 21 Dolny Lieskov ¢. 197

Priloha ¢. 1

Smernica 0 Zasadach prace s pocéitacom v IS pre pouZivatelov

CLL
Zakladné pojmy

(1) 1S — Informaény systém predstavuje technické HW (hardwarové) a SW (softwarové) vybavenie.

(2) Pouzivatel' — pre ucel tejto smernice sa jedna o pouzivatel'ov poéitadovej techniky na uzivatel'skej trovni.

(3) Uzivatel'skd tirovei — pouzivatel' na tejto urovni pracuje v systéme len do takej miery, akd mu je
preddefinovand administratorom a spravcom IS. Nemé moznost’ samovol'ne menit’ nastavenia systému.

CL1I
Technické zabezpecCenie prace s IS

(1) Na zaklade existencie elektronického systému IS, musi mat’ kazdy pouZzivatel fyzicky pristup k pocitaovej
technike.

(2) Kazdy pouzivatel’ musi mat’ moznost’ pristupu k tlaciarni a inej technike, ktora je nutna na pracu v IS.

(3) HW a SW vybavenie ma na starosti technik IT..

CL 11
Praca s pocitatom a vstup do programu IS

(1) Pouzivatel’ sa prihlasi do jemu uréenému programu z balika IS kam ma pristupové prava na zaklade svojho
hesla.
(2) Po dokonéeni prace sa zo systému odhlasi.

CL 1V
Plnenie systému datami a vystupy

(1) Do celého IS je potrebné zadavat’ data s pouzitim diakritiky a zachovanim velkych a malych pismen.

(2) Do poli, kde je moznost vyberu (vyberové menu) je potrebné vybrat’ z preddefinovanych moznosti. Do poli,
kde nie je moznost’ vyberu, je potrebné vpisat’ konkrétny text.

(3) Tlac vystupov je dana automaticky alebo ruéne podl'a pristupovych prav pouzivatela IS. Format vystupov je
podla zadania A4, alebo AS5.

Bezpecnost prace

(1) Zakaz prezradit’ heslo druhej osobe.

(2) Zakaz prihlasit’ sa svojim heslom a dovolit’ pod svojim pristupom pracovat’ v systéme inej osobe.

(3) Bezpecnost prihlasenia je vyrieSena time-outom.

(4) Ak pouzivatel’ IS ma akykolvek problém s technickym prevedenim napliiiania idajov, kontaktuje vediiceho
THU telefonicky, e-mailom, alebo osobne.
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CSS Néadej Dolny Lieskov, 018 21 Dolny Lieskov ¢. 197

Priloha ¢. 2

Smernica 0 zasadach prace pocitacom v IS pre administratora.

CLL
Zakladné pojmy

Administrator — sti€asne spravca systému - pracovnik s pocitacovou technikou na najvyssSej moznej urovni. Ma
pristup k vSetkym existujucim datam, nastaveniam, aké st v IS mozné. Ma pravo a povinnost’ riesit’ nastavenia,
pristupové prava, hesla a zalohovanie dat, ako aj komplexnu spravu celého systému. V zariadeni CSS Nadej
Dolny Lieskov, ma poziciu administratora technik IT.

(1) IS — Informacny systém predstavuje technické HW (hardwarové) a SW (softwarové) vybavenie.

CLIL
Praca s pocitacom v IS

(1) Administrator sa do systému hlasi heslom. Pristupové prava ma maximalne.

(2) Hesla do jednotlivych modulov systému su rozdielne.

(3) Administrator, ktory je zaroven spravcom systému upgraduje systém, sleduje zmeny legislativy a nasledne
ich uplatnuje, spravuje vSetky moduly komplexného systému. Nastavuje a pridel'uje pristupové prava, hesla,
meni ich podla potreby. Riesi certifikacie programov. Verifikuje data. Stard sa o profylaxiu, zalohovanie
dat. Zabezpecuje chod systému po stranke HW (kontrola techniky, vyber vhodnej techniky k danému
software), ako aj po stranke SW (platnost, dodrZiavanie licencie, zapracovanie noviniek, apod.)

CL 111
Bezpecnost prace

(1) Administrator ma pravo a povinnost’ v pripade akejkol'vek poruchy, alebo z iného opodstatneného dévodu
odstavit’ cely IS, na dobu potrebnu na vyrieSenie danej problematiky.

CL1V.
Pridelenie pravomoci administratora pre programy

(1) Administrator v zariadeni ma pristup na vSetky programy podliehajtce jeho sprave.

(2) Administrator ma pravo (ak je to personalne mozné) uréit’ svojho zastupcu, alebo zastupcov s rovnakymi
pravomocami.

(3) Prevadzkovatel spravuje programy tykajuce sa dat s osobnymi udajmi.



29

CSS Néadej Dolny Lieskov, 018 21 Dolny Lieskov ¢. 197
Priloha ¢. 3

Smernica na postup pre tvorbu zaloh a obnovu udajov

CLL
Zakladné pojmy

(1) Zaloha tdajov — vytvorenie kopie aktualnych dat na definované pamétové médium s kompresiou alebo bez.

(2) Pamit'ové médium — externy pevny disk, DVD média, paskové média, USB disk

(3) Obnova udajov - vratenie vytvorenej kopie dat na pévodné miesto na poZiadanie alebo pri havarijnych
stavoch.

(4) Administrator — sucasne spravca systému - pracovnik s poéitaéovou technikou na najvyssej moznej tirovni.
Ma pristup k vSetkym existujucim datam, nastaveniam, aké su v IS mozné. Ma pravo a povinnost riesit
nastavenia, pristupové prava, hesld a zalohovanie dat, ako aj komplexni spravu celého systému. V
zariadeni ma poziciu administratora technik IT.

CL1I
Postup prace

(1) Postup pri zalohovani tdajov :
e  Stanovit’ politiku zalohovania
e  Zabezpecéit personalnu oblast’ — zodpovedného pracovnika za zalohovanie
e  Vybrat vhodné pamétové médium s dostato¢nou pamét'ovou kapacitou
e Naplanovanie automatickej ¢innosti zalohovania
e Naplanovanie pravidelnej kontroly automatického zalohovania
e Vykonanie nastavenia automatického zalohovania dat
o  Urcit’ zdroje dat k zalohovaniu
e  Urcit periodicitu zalohovania
(2) Postup pri obnove dat :
e Definovanie cielovych udajov k obnoveniu
e  Presun tdajov na pdvodné miesto — pri odstavke systému
e Kontrola obnovenych tdajov pouzivatel'om

ClL 111
Bezpecnost’

(1) Zalohované tdaje na cielovych pamétovych nosi¢och s umiestnené na inom mieste ako zdrojové tdaje,
ktorych zaloha sa vykonava.
(2) Pristup k zalohovym pamit'ovym nosi¢om ma len administrator systému (pripadne jeho zastupca/ci).

CL V.

Personalne zabezpecenie

(1) Zalohovanie systému je plne v rézii administratora, ak je obnova v ramci jeho dostupnych technickych
a programovych moznosti.
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CSS Bystrican, Zakvasov 1935/453, 017 07 Povazska Bystrica
Priloha ¢. 4

Smernica na postup pri likvidacii nepotrebnvch dokumentov
v elektronicke] podobe a nosic¢ov udajov.

Zakladné pojmy

(1) Nosic¢ udajov — akékol'vek pamétové médium.

(2) Nepotrebny dokument v elektronickej podobe — akykol'vek dokument v systéme, ktory nie je
potrebné d’alej v systéme uchovavat'.

Administrator — sucasne spravca systému - pracovnik s pocitacovou technikou na najvy$sej moznej

urovni. Ma pristup k vSetkym existujicim datam, nastaveniam, aké st v IS mozné. Ma pravo

a povinnost’ rieSit’ nastavenia, pristupové prava, heslad a zalohovanie dat, ako aj komplexnu spravu

celého systému. V zariadeni mé poziciu administratora technik IT.

CLII
Postupy likvidacie
(1)Postup likvidacie nosicov udajov :

e Pred fyzickou likvidiciou nosi¢ov udajov zabezpecit’ totalne vymazanie nosic¢a, bez moznosti
obnovy udajov.
e Fyzicka likvidacia v zmysle ochrany zivotného prostredia (certifikovana firma na tento ucel)
(3) Postup likvidacie nepotrebnych elektronickych dokumentov :
e Vymazanie dokumentu bez moznosti obnovy.

Cl. 111
Personalne zabezpecenie

(1) Pracovnika na likvidaciu uréuje administrator systému, pripadne to riesi sam.
(2) Ak maju pouzivatelia vramci svojej pravomoci spravu dokumentov, je likvidacia na ich
zodpovednosti. Pripadne mozu poziadat’ o likvidaciu dokumentov administratora.
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Priloha €. 5

Smernica o plane obnovy IS po havarii.

CL1
Zakladné pojmy

(1) Havaria systému — neplanovana celoplo$na nefunkénost vsetkych modulov informaéného
systému.

(2) Administrator — sucasne spravca systému - pracovnik s pocitatovou technikou na najvyssej
moznej urovni. Ma pristup k vSetkym existujiicim datam, nastaveniam, aké su v IS mozné. Ma
pravo a povinnost’ rieSit’ nastavenia, pristupové prava, hesla a zdlohovanie dat, ako aj komplexnu
spravu celého systému. V zariadeni. mé poziciu administratora technik IT.

(3) IS — Informaény systém predstavuje technické HW (hardwarové) a SW (softwarové) vybavenie.

(4) Pouzivatel' — pre ucel tejto smernice sa jedna o pouzivatel'ov pocitatovej techniky na uzivatel'skej
urovni.

CLII
Plan obnovy
(1)Postup obnovy IS po havarii :

e Po znovu nabehnuti systému zabezpecit’ aby sa pouzivatelia nemohli prihlasit’ do systému
e Analyza datovych §kod spdsobenych havariou systému

e Vyber najaktualnejsich udajov zachovanych pred havariou pomocou zalohy

e Koordinacia obnovy tdajov s dodavatel'om IS

e Vratenie udajov do IS

o Kontrola vratenych tidajov a funkénosti IS

e Spristupnenie prihlasenia sa pouZzivatel'om do IS

Cl. 11
Personalne zabezpecenie

(1) Obnova systému je plne v rézii administratora, ak je obnova v ramci jeho dostupnych technickych
a programovych moznosti.

(2) Obnova systému je v koordinacii administratora s dodavatel'om systému.

Obnova systému je plne v rézii dodavatela systému (ak sa jednad o technické prevedenie, ktoré

nepodlieha pravomoci administratora, alebo je havaria spésobena priamo dodavatel'om ).
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CSS Bystrican, Zakvasov 1935/453, 017 07 Povazska Bystrica
Priloha €. 6

Z.oznam sprostredkovatel’ov

Opravnena osoba, ktora pracuje sosobnymi tUdajmi v programoch, ktoré prevadzkuje
sprostredkovatel’, je povinna viest’ zoznam sprostredkovatel’ov, pre IS vedie zoznam
sprostredkovatelov informatik prevadzkovatel’a.

Z0OZNAM SPROSTREDKOVATELOV

Por. ¢. | Obchodné meno Sidlo ICO Zmluva €.

gl B WD

* len v elektronickej podobe

Meno a priezvisko
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CSS Néadej Dolny Lieskov, 018 21 Dolny Lieskov ¢. 197
Priloha €. 7

Protokol o vvkonani kontroly:

Kontrolu nad dodrziavanim ochrany osobnych uidajov vykonava zodpovedna osoba raz ro¢ne,
Vv pripade potreby viackrat podPla niZSie uvedeného tlaciva.

Protokol o vykonani kontroly — ochrana osobnych tidajov

1. Cislo 1/ rok

Kontrola vykonana dia:

Na pracovisku, prevadzke, useku, oddeleni :
Kontrolu vykonal:

Ku kontrole prizvany:

1. Ciel kontroly :

2. Zistené nedostatky :

3. Ulozené opatrenia k naprave:

4. Osoba ur¢ena na odstranenie nedostatkov a termin ich odstranenia:
Meno a priezvisko, datum

Vo, ,dna ... Kontroloval:
Meno a priezvisko
S Protokolom bol/a oboznameny/a za kontrolovany Gsek: ..o
Meno a priezvisko

Datum odstranenia nedostatkov: den/mesiac/rok

Nedostatky odstranil/ Podpis : .o

Meno a priezvisko



